
护眼模式、夜间模式有用吗？

经常关灯看手机 可能产生4点危害
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多管齐下保护数据资产
合法合规建设网络安全

在日常工作中，企业需要通过技

术、管理、制度等手段，保护网络系统

中的数据资产（如客户信息、商业机

密、运营数据等）不被未授权访问、泄

露、篡改、破坏，确保数据的机密性、完

整性、可用性。

常见的企业数据网络安全风险
有以下场景：

外部攻击。黑客通过勒索病毒、
SQL注入、钓鱼邮件等方式入侵系

统，窃取核心数据或锁定服务器（如企

业财务数据被加密勒索）。

内部泄露。员工因疏忽（如误发
敏感文件）或恶意行为（如拷贝客户信

息出售），导致数据主动/被动泄露。

系统漏洞。企业网络设备、软件存
在未修复的安全漏洞（如老旧服务器未

打补丁），被攻击者利用突破防御。

第三方风险。与企业合作的供应
商、服务商（如云服务商、物流平台）安

全防护不足，成为数据泄露的“薄弱环

节”。

防范建议
不在论坛、贴吧等公众社交平台

上发布或讨论公司的敏感信息。

重要工作文件和敏感信息请勿通

过社交聊天软件及个人邮箱进行传

输，要使用专业的办公通信软件和企

业邮箱传递重要信息。

不要将公司文件和数据上传至私

人云盘。

重要文件要加密保存，设置高强

度密码。

与此同时，伴随着一系列法律法规、

标准的发布，代表我国已进入网络安全

法治化时代。网络运营者需要根据相关

要求进一步规范自身相关义务和责任，

让网络安全建设更加合法合规。

常见的网络运营者
网络安全风险有以下场景：
基础设施脆弱性风险。服务器、

路由器等硬件设备或操作系统、数据库

存在未修复漏洞，易被黑客利用植入恶

意程序，导致设备瘫痪或数据被窃。

用户数据泄漏风险。因权限管理

混乱、传输加密缺失，导致用户手机

号、身份证号等敏感信息被窃取。

DDoS攻击风险。遭受流量型或

应用层DDoS攻击，服务器带宽被占

满或业务逻辑被干扰，造成网站、

App等服务长时间中断。

合规性风险。未遵守《网络安全法》

《数据安全法》等法规要求，如未落实网

络安全等级保护、未向监管部门报告安

全事件，面临罚款、业务整改等处罚。

防范建议
网络运营者落实网络安全等级保

护制度义务，保障网络免受干扰、破坏

或者未经授权的访问，防止网络数据

泄漏或者被窃取、篡改。

网络运营者应制定网络安全事件

应急预案，并定期组织演练以及保留

相应记录。

在个人信息安全方面，网络运营

者应仅采集业务所需的个人信息，并

在收集前向个人告知信息处理目的，

并取得个人信息主体授权同意。

在数据安全管理方面，网络运营

者应在数据采集、存储、传输、应用、销

毁的每个阶段，都应按照相关规定做

好安全防护措施。

融媒记者 何悦 整理

熬夜刷手机的人注意了
4个隐形危害正在“偷走”你的视力

暂时看不清
很多人都习惯于侧躺着用一只

眼睛看屏幕，这时如果房间没开灯，

突然关闭手机屏幕，在较黑暗环境

中，可能会发觉之前看手机的那只眼

睛看不到了，另一只眼睛却可以，要

过几分钟才能缓过来，其实这是人眼

的暗适应。

除了暗适应，也有文献报道，长

时间暗光下玩手机，可能会对感光细

胞产生一些影响，从而出现视力下

降。不过基本是可逆的，一般过一段

时间后，眼睛的视觉功能可以得到恢

复。

引起干眼和视疲劳
研究表明，很多人在使用电脑1

小时后就可能出现视物模糊、眼胀、

眼痛等视疲劳症状。

眼睛的白眼球有结膜。通常结

膜上的血管是处于“休眠”状态，一旦

出现感染或其他刺激时，“休眠”的血

管就会扩张充血，出现红血丝。熬夜

后眼睛红，其实是你的眼睛在提醒

你，它很疲劳，要休息。

眼球表面还有一层结构叫泪膜，

主要起滋润角膜的作用，长时间盯着

手机屏幕看，眼睛不自主会降低眨眼

频率，导致泪液蒸发变多，泪膜稳定

性下降，就容易出现眼睛干涩、酸胀

等干眼和视疲劳症状。

导致近视发生和发展
对于儿童来说，过多近距离用眼

会导致睫状肌疲劳，从而增加近视的

可能。但其实成年人过多近距离用

眼，也可能导致近视度数的增加。

特别是晚上侧躺着看手机，长时

间只用一只眼睛看，还可能出现这只

眼睛近视度数发展更快，造成双眼度

数差异过大，进一步影响双眼视功

能。

引起闭角型青光眼发作
青光眼是一种不可逆的致盲性

眼病，主要是由于眼球内压力太高，

超出了自身所能承受的范围，从而引

起视神经损害。

关灯玩手机，暗光环境下，瞳孔

会变大，对于本身眼球结构有些特

殊，如眼球较小房角又窄的人来说，

就可能出现眼压突然增高，导致青光

眼急性发作。发作时，不仅会眼痛头

痛，还可能对视力造成不可逆损害。

很多人都知道，关灯后玩手机对眼睛不好，但具体有哪些危害又不是很
清楚，这导致很多人对危害认识不到位，总是忍不住还想玩。
那么，经常关灯看手机到底会对身体造成哪些影响？

睡觉之前刷手机是很多人的习惯，

注意以下几点，能一定程度减少对眼睛

的伤害：

调整环境光
房间开阅读灯或小夜灯，让周围环

境和屏幕亮度对比差异不要太大。

注意用眼姿势
最好不要躺着玩，靠坐着相对更好

些。眼睛与手机距离不要太近，以自己

舒适的相对远一点的距离会更好。如

果一定要躺着玩，也不要侧躺，要让双

眼和屏幕距离相同。

控制用眼时间
可 以 增 加 休 息 时 间 ，采 用

20-20-20的原则来休息，即用眼20分

钟，至少闭眼或看远处20秒。

手机护眼模式主要是从防蓝光角

度对眼睛进行保护，而蓝光本身就存

在于太阳光中，生活中的LED灯、液

晶显示器和手机屏幕都会释放蓝光。

根据目前的研究来看，屏幕的蓝光不

足以损伤我们眼睛里的感光细胞，通

常不需要担心会对眼底造成损害。

手机的夜间模式，通常是设置的

屏幕亮度会随着环境光源亮度而相

应调整，如房间暗，手机屏幕的亮度

也会变暗，理论上来说，会让人的神

经放松，逐渐过渡到睡眠状态。但实

际上这种暗光对眼睛却不友好。因

此，晚上刷手机只是依靠护眼/夜间

模式，无法达到保护眼睛的目的。

对于大部分人来说，导致眼睛难

受最主要的原因，还是长时间使用手

机、近距离使用手机，而不是手机屏

幕的亮度和对比度。很多人打开了

手机的护眼模式后，玩起手机来就更

加随意了。

刷手机做到这3点
对眼睛更友好

（来源：“人民网科普”微信公众号

《熬夜刷手机的人注意了！4个隐形危

害正在“偷走”你的视力》）


